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Introductie
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Jeroen van Diesen Mark Jagt Maarten van Hulzen
information security officer developer developer
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BINITES

Scan de bijgevoegde QR-code voor de
definities zoals wij die hanteren tijdens deze

sessie.

https://arcg.is/9W4ef




Authenticatie vs. Autorisatie

AUuthentication AUThONIZ

USERNAME




Authenticatie in ArcGIS

» Authenticatie in ArcGIS altijd via een token

« Wat is een token?

Protocol waarmee gebruikers identiteit kunnen bevestigen

Unieke toegangstoken

Zolang een token geldig is

Uitloggen maakt token ongeldig

{

4HcJzVilhfzoS-gu7A76 MwQgxmFSIWNWp104L30BxCdtrsBopek3Infl_IrypTGyhuAThroS-oPs-
_JAsQGbxF1joVbLz44fKcyHUXR3lkUDOa32CoL ",

"expires": 1679069073055,

"ssl': true

}

Username / Password SAML 2.0 OpenID



Sign In and view your ArcGIS Online items.

Portal: {mvanhulzenportal v
Token: | CS7NwulfRbKRFPhTBHP1YuDkhSNiG94bVfYywXch_etel-4luWFLxH|| Get Groups

Demo

Generate token




Sign In and view your ArcGIS Online items.

Portal: {mvanhulzenportal v
Token: | CS7NwulfRbKRFPhTBHP1YuDkhSNiG94bVfYywXch_etel-4luWFLxH|| Get Groups

Demo

Token security




Microsoft

-3 Actlve Directory

Google Workspace




SAML

Browser
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Mag ik inloggen?

. Ga maar naar IDP

. Mag ik inloggen?

. Ja natuurlijk

. Credentials

. Geef dit maar aan ArcGIS
Ik kreeg dit van IDP

. Hier heb je een token
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Sign In and view your ArcGIS Online items.

Portal: {mvanhulzenportal v
Token: | CS7NwulfRbKRFPhTBHP1YuDkhSNiG94bVfYywXch_etel-4luWFLxH|| Get Groups

Demo

SAML




Sign In and view your ArcGIS Online items.

Portal: {mvanhulzenportal v
Token: | CS7NwulfRbKRFPhTBHP1YuDkhSNiG94bVfYywXch_etel-4luWFLxH|| Get Groups

Demo

SAML / GenerateToken




or Authenticatie (MFA)

1 - l*jflcatle informatie bijv. OTP (Only Time Passwords)

_gn en wachtwoorden zijn kwetsbaar voor brute-force attacks

.‘l'

'7- 'nu, }de organisatie beschermd is
s

WELCOME




Sign In and view your ArcGIS Online items.

Portal: {mvanhulzenportal v
Token: | CS7NwulfRbKRFPhTBHP1YuDkhSNiG94bVfYywXch_etel-4luWFLxH|| Get Groups

Demo

Multi-factor authenticatie







OAuth

« OAuth 2.0 staat voor Open Authorization

e Standaard om een website of app toegang te geven tot bronnen namens een gebruiker

= Your Application signed in ®

ArcGIS
services

Sign in with fdesri

access_token

access token 2

https://developers.arcgis.com/documentation/mapping-apis-and-services/security/oauth-2.0/



Application

Data Source

URL https:// ‘

Credentials ¥) Resetsecret ‘ ‘ @) Unregister application
OAuth 2.0 can be used to authenticate ArcGIS users to access content and location-based services on behalf of the authenticated user. Learn more in the security
and authentication guide.

Client ID

‘ SWV84jqufujzTid8 | B

Client Secret
| &

Temporary Token

Short lived token for testing. Will expire in 2 hour(s) (Monday, March 27, 2023 at 5:43:11 PM).

Redirect URLs

Add allowed URLs to a web page or server endpoint to redirect users to after completing authentication.

https://esribx0755.esrinl.com

+ Add

Application environments

The application environment is set during item creation and it affects when the item appears in filtered search results.

g Multiple

Application usage

View usage statistics collected for your registered application. L




Sign In and view your ArcGIS Online items.

Portal: {mvanhulzenportal v
Token: | CS7NwulfRbKRFPhTBHP1YuDkhSNiG94bVfYywXch_etel-4luWFLxH|| Get Groups

Demo

OAuth







Meer informatie

« Security questionnaire / compliance / penetratietest vragen:
- Bekijk trust.arcgis.com
- Neem contact op met Jeroen van Diesen

» Dienstverlening Esri Nederland:
- QA-QC review
— Quickscan technische security
- Developer services
- Bekijk de verschillende mogelijkheden op esri.nl/dienstverlening

 Blijf op de hoogte!
— Schrijf u in voor de Esri GIS Nieuwsbrief of het Esri Magazine via esri.nl/mailings

- Technische artikelen, tips, downloads via esri.nl/support



https://www.esri.nl/nl-nl/services/dienstverlening/overview
https://www.esri.nl/nl-nl/aanmelden-mailings?rmedium=www_esri_nl&rsource=%2Fmailings
https://www.esri.nl/nl-nl/support/home?rsource=https%3A%2F%2Fwww.esri.nl%2Fsupport

Contact

Voor meer informatie of
ondersteuning bij security &

privacy in ArcGIS, neem contact
met ons op!

& jvandiesen@esri.nl

& mvanhulzen@esri.nl

& mjagt@esri.nl
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